ET199就是在个人网银中广泛使用的USB Key。相比其他在银行中使用的USB Key，ET199采用16位智能卡芯片，64K超大用户空间，无驱设计，通讯加密，价格最低等诸多优点，受到众多数字证书用户的喜爱。下面就用淘宝网的支付宝证书做个演示：

（1） 首先在支付宝页面（https://www.alipay.com）登录后，在“我的支付宝”标签下，点击“申请证书”链接。
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（2） 输入身份证号后，点击“确定”按钮。
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（3） 选择“申请支付宝数字证书”。
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（4） 设置安全保护问题后，点击“确定”按钮。
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（5） 填写证书使用地点后，点击“确定”按钮。
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（6） 确认个人信息后，点击“确定”按钮。
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（7） 证书申请完成后，点击“备份”按钮。
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（8） 设置证书密码后，选择“允许”本机再备份，然后点击“备份”按钮。
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（9） 选择存放路径，将数字证书存放到磁盘上。磁盘上存放的是pfx格式的数字证书，双击该证书，输入（8）中设置的密码后，就可以将该证书安装到系统中，这时就可以在支付宝上正常使用了。这种将数字证书存放在系统中称为软证书，存在较大安全隐患，由于各种操作都是在计算机内存中完成，网络黑客可以从系统中得到数字证书的私钥，使用私钥进行签名和加解密等操作，从而冒充数字证书持有人，达到窃取数字证书持有人帐户的目的。
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（10） 使用ET199就可以在网吧，公司等任何能够上网的地方进行支付宝支付，不存在任何安全问题，即完全可以杜绝（9）中提到的漏洞。因为：

· ET199硬件采用智能卡芯片，可以在硬件内部完成数字证书私钥进行的签名和加解密操作。软证书是在计算机内存中完成的，而ET199将这些重要的操作放在ET199内部的智能卡硬件中完成，计算机中没有任何痕迹，网络黑客无从破解。同时ET199与计算机的端口传输采用一次性的密文传输，任何数据都是加密后的密文，针对同样的明文，每次的密文都是不一样的，有效的提高了安全强度。

· 用户在使用支付宝支付时，需要ET199硬件和硬件口令，两者缺一不可。同时口令有重试次数限制，连续输错的次数超过限制次数，口令将被锁死，这样能有效的防止ET199丢失带来的安全隐患。

（11） 那么我们就看看如何将证书导入到ET199中。首先在计算机上安装ET199的中间件程序，双击ET199-SimpChinese.exe，点击“安装”按钮。
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（12） 安装完毕后，会在开始(程序(EnterSafe中出现ET199菜单，选择“管理工具”，运行ET199的管理工具。
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（13） 点击“登录”按钮，输入ET199的口令。
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（14） 登录后，点击“导入”按钮，导入支付宝数字证书。在弹出的对话框中，点击“浏览”按钮选择数字证书文件（即（9）中在磁盘上存储的位置），填写证书访问密码（即（8）中设置的密码），选择“新建容器”和“交换”用途，点击“确定”按钮。
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（15） 数字证书导入到ET199中。这时我们能看到ET199中存放的数字证书。一份数字证书包括三部分数据：证书，公钥和私钥。
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（16） 这时也可以在IE浏览器中看到数字证书。启动IE浏览器后，点击“工具”(“Internet 选项”(“内容”(“证书”，就会在“个人”下面看到存储在ET199中的数字证书。当把ET199硬件从计算机拔出后，系统中不会存留数字证书的任何信息，这时重新点击“工具”(“Internet 选项”(“内容”(“证书”，就会看到“个人”下面没有任何数字证书信息了。
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（17） 将ET199插入计算机，登录支付宝网站，输入用户名和密码后，这时进行数字证书认证，需要输入ET199的口令才能进入到您的支付宝中。能够安全的进行支付宝的操作。
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